OSTRZEZENIE!
FALSZYWE TELEFONY OD OSZUSTOW PODAJACYCH SIE ZA PRACOWNIKOW BANKU

Uwaga na telefoniczne préoby podszywania sie pod pracownikéw banku.

Ponownie ostrzegamy przed telefonami od nieznanych oséb, ktére podajg sie za pracownikéw banku,
powotujgc sie na wzgledy bezpieczenstwa nakfaniajg do zainstalowania na urzadzeniu nieznanych
aplikacji oraz naktaniajg do podawania réznych poufnych danych.

Takie osoby mogg moéwic, ze doszto do wtamania na konto, kradziezy Srodkéw pienieznych lub
tozsamosci. Dodatkowo oszust moze podszywac sie pod dowolng infolinie banku, Wiec na telefonie
wyswietli nam sie fatszywy numer i nazwa dzwonigcego.

O co moggq prosic Cie osoby, ktére podszywaja sie pod pracownikéw banku?

¢ 0 podanie poufnych danych, danych do logowania, logindw i haset logowania, kodéw sms,

¢ 0 pobranie ze sklepu Google Play i zainstalowanie na telefonie, tablecie lub komputerze aplikacji do
zdalnej weryfikacji, np. TeamViewer, QuickSupport, AnyDesk.

W rzeczywistosci oszusci chcg zdoby¢ Twoje:
¢ dane do logowania do bankowosci elektronicznej
* narzedzie autoryzacyjne.

Tak wytudzone dane mogg uzy¢ do wykonania przelewu z Twojego konta na nieznany Ci rachunek.

Pamietaj! Bank nie wymaga instalacji na urzadzeniach, z ktérych logujesz sie do bankowosci
elektronicznej, dodatkowego oprogramowania, ktére miatoby podnosi¢ poziom bezpieczeristwa
wykonywanych operacji lub dostepu do serwisu. Pracownik banku podczas rozmowy telefonicznej
nigdy nie poprosi Cie o podanie mu haset dostepu do zadnego z serwiséw (internetowego,
mobilnego, telefonicznego). W sytuacji, gdy odbierzesz telefon od osoby podajace;j sie za pracownika
banku i masz jakiekolwiek watpliwosci co do prawdziwosci tozsamosci dzwonigcej osoby, spotkasz sie
z sytuacjg, ktora wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie, zwtaszcza jesli
dzwonigca osoba zgda od ciebie poufnych danych, przerwij prowadzong rozmowe i skontaktuj sie
telefonicznie z bankiem poprzez jeden z naszych numerdéw: 84 686 84 53, 84 686 84 30.



